ZAGROZENIA
W INTERNECIE

Zapobieganie - reagowanie
CYBERPRZEMOC
czesc 1




21,5% mitodych uzytkownikow doswiadczyto przemocy w internecie (a)

50,1% nastolatkow, ktorzy doswiadczyli przemocy w internecie, twierdzi,
ze byto to dla nich nieprzyjemne lub wprawito ich to w zaniepokojenie (a)

19,6% gimnazjalistow byto sprawcami cyberbullyingu, 6,6% - jego ofiarami (b),
5,9% petnito obydwie role: byli zarowno sprawcami, jak i ofiarami (b).

Ponad 35% ofiar wskazuje jako sprawcow agresji rowiesnikow znanych

ze Swiata offline (b)



nekanie
internetowe

cyberdreczenie
(cyberstalking)

agresja
elektroniczna
(cyberprzemoc)

przesladowanie
(cyberharassment)

mobbing
elektroniczny
(cyberbulling)

Cyberprzemoc moze
by¢ przestepstwem!

Najczesciej w przypadkach cyberprzemocy dochodzi do naruszen:

art. 190 kk - grozba karalna, art. 190a kk — uporczywe nekanie (stalking), podszywanie sie, 191 kk — zmuszenie do
okreslonego dziatania, 191a kk - naruszenie intymnosci seksualnej, utrwalenie wizerunku nagiej osoby bez jej zgody,
212 kk — zniestawienie, 216 kk — - zhiewaga, 267 kk — bezprawne uzyskanie informacji, 268 kk — utrudnianie zapozna-
nia sie z informacja, 268a kk ~ niszczenie danych informatycznych, 269 kk - uszkodzenie danych informatycznych,
269a kk — zaktocanie systemu komputerowego, art. 287 kk — oszustwo komputerowe, art.107 kodeksu wykroczen

— dokuczenia lub zlodliwe wprowadzanie w biad.



Wybrane przejawy cyberprzemocy:

Przerabianie
i publikowanie
osmieszajacych
zdje¢, filmow

Ujawnianie
sekretow

Celowe
ignorowanie
dziatalnosci

w sieci

Wulgarne i ztosliwe
komentowanie
zdjec i wpisow

Nagminne zgtaszanie
fikcyjnych
naduzyc
do moderatorow

Przechwycenie profilu,
poczty i telefonu,
podszywanie sie

Zamieszczanie
danych personalnych
i zdje¢ na portalach
randkowych

Straszenie
i szantazowanie oraz
wymuszenie
konkretnego dziatania

Kradziez
i przejecie
zasobow
(np. w grze)

Do cyberprzemocy dochodzi najczesciej w serwisach
spotecznosciowych, ale sprawcy wykorzystuja rowniez maile,
komunikatory, czaty, blogi i SMS-y.

KTO MOZE UDZIELIC POMOCY?

Szkota Policja - 997

Zespoly pomocowe
np. helpline.org.pl

Wiecej o bezpieczenstwie dzieci i mtodziezy w internecie

www.dyzurnet.pl

www.ore.edu.pl
www.akademia.nask.pl

www.kursor.edukator.pl
www.saferinternet.pl
www.plikifolder.pl




Szkolna procedura postepowania

w przypadku ujawnienia cyberprzemocy

Ustalenie okolicznosci zdarzenia
(rodzaj materiatu, sposob rozpowszechniania,
ustalenie sprawcy, swiadkéw zdarzenia)

Analiza zdarzenia

przy wspétudziale wychowawcy, pedagoga i dyrektora

Gdy sprawca jest nieznany

Przerwanie aktu
cyberprzemocy
(zawiadomienie
administratora
serwisu w celu
usuniecia
materiatu)

Powiadomienie
. policji/prokuratury |

Gdy sprawca jest uczen szkoly

Powiadomie-

nie policji
i/lub

i sadu rodzin- |
| negowsy- |
i tuacji naru- |
| szenia prawa |

1
1

! Zapewnienie |

; pomocy psycho- ;
i logiczno- |
N | -pedagogicznej |

Przeprowadze-
| nie rozmowy |
| Wyjasniajacej |

Ze sprawcag

| Zobowiazanie |
| uczniadoza- |

przestania

takiego poste-

powania
i usuniecia
materiatu
z sieci

Zastosowanie
i konsekwencji |
i regulamino- |

Monitorowa-
i nie zachowa- |

nia ucznia

Powiadomie-
i nie rodzicow |
 lub opiekuna |

prawnego

Poinformo-
wanie

i o dalszym po- |
i stepowaniu
i ikonsekwen-
! cjach wobec |

ich dziecka

e maaay

Zawarcie
kontraktu




Skutki bycia ofiara cyberprzemocy

Dzieci bedace ofiarami cyberprzemocy doswiadczaja wielu negatywnych konsekwencji, ktore
utrzymuja sie diugo po zakonczeniu przesladowania, nawet w zyciu dosrostym. S3 to m.in.:

+ depresja i lek, wzmozone napiecie, niepokdj, poczucie osamotnienia, obnizony nastrgj,
utrata zainteresowan, ograniczenie aktywnosci, ktére wczesniej sprawialy przyjemnosc;

« problemy zdrowotne, takie jak bole glowy, problemy ze snem, béle brzucha;

+ niska samoocena i trudnosci w budowaniu opartych na zaufaniu relacji
z innymi ludzmi;

+ obnizenie osiggniec szkolnych. Ofiary przemocy postrzegaja szkote jako miejsce
niebezpieczne i opuszczaja wiecej lekcji niz ich rowiesnicy, co przektada sie w efekcie
na gorsze wyniki w nauce.

(a) Pyzalski ). Cyberbullying jako nowa forma agresji rowiesniczef wsrod gimnazjalistow 2011.
(b) C. Salmivalli, E. Nieminen, Proactive and reactive aggression among school bullies, victims, and bully victims,
Agagressive Behavior, 2001, 28, 30-44.



*

Wszelkie dowody cyberprzemocy powinny zostac zabezpieczone. Nalezy
zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz - jesli
to mozliwe - dane nadawcy (nazwe uzytkownika, adres e-mailowy, numer
telefonu komarkowego itp.) lub adres strony WWW, na ktorej pojawity sie
szkodliwe tresci czy profil w serwisie spotecznosciowym.

wiadomosci nagrane
wiadomosci zdjecia, na poczte glosowa
e-mailowe grafiki telefonu
komorkowego

komentarze do wpisow = ;
lub zdje¢ w serwisach tresci rozmow
spotecznosciowych, prowadzonych przy
na blogach, uzyciu czatow lub

w fotogaleriach itp. komunikatorow

wpisy historia potaczen
na stronach w telefonie

internetowych komorkowym




SZKOLNA PROCEDURA REAGOWANIA
WOBEC OFIARY CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy

Rozmowa z ofiara cyberprzemocy
(wsparcie, porada)

Ujawnienie okolicznosci zdarzenia
(rodzaj materiatu,
sposob rozpowszechniania,
ustalenie sprawcow,
swiadkoéw zdarzenia)

Powiadomienie dyrektora,
pedagoga szkolnego

Zapewnienie Poinformowanie rodzicow - Powiadomienie
, pomocy 1§ poszkodowanego ucznia : policji '{I“b .
- pszychologiczno- | o zdarzeniu, | - sadu rodzinnego
 pedagogicznej § o dziataniach szkoty, : ’
- poszkodowanemu | | porada i pomoc
uczniowi |

Wykonanie
czynnosci
~ procesowych
Monitorowanie : ~ zudzialem
sytuacji Y - poszkodowanego
ucznia : :
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Czy wiesz, ze...?

Q000

Az 41,4% uczniow deklaruje, ze nikt nie byt ich przewodnikiem po internecie

000000

Az 79,6% uczniow deklaruje, ze ich rodzice nie interesuja sie tym,
jak dzieci korzystaja z komputera

Q00

Az 30,9% uczniow bez wiedzy i zgody rodzicow spotykato sie z ludzmi
poznanymi w sieci

Q00090

Tylko 51,2% uczniow korzystajacych z serwisow spotecznosciowych
ustawia swoj profil tak, aby byt widoczny tylko dla ich znajomych

Badanie: PEDAGOGIUM Wyzsza Szkota Nauk Spotecznych we wspotpracy z instytutem badawczym NASK,
przeprowadzone na probie uczniow z gimnazjow oraz szkot srednich w siedmiu szkotach na terenie
wojewodztwa mazowieckiego w 2013 .



Tresci nielegalne

Rasizm i ksenofobia art. 256 k.k., art. 257 k.k.

Inne tresci majace szkodliwy
wplyw na dzieci i mlodziez

G
—— ZACHECAJACE
DO AUTODESTRUKCJI
TRESCI OBRAZUJACE
OBRAZUJACE OBRAZENIA
PRZEMOC FIZYCZNE, SMIERC

NAWOLUJACE PORNOGRAFICZNE
DO NIETOLERANCJI



Gdzie zgtaszac
nielegalne tresci?

Administratorzy/ Zespot reagujacy

Polici
it moderatorzy Dyzurnet.pl

Jak zgtaszac nielegalne tresci?
Dyzurnet.pl przyjmuje anonimowe zgtoszenia za pomoca:

« formularza na stronie: www.dyzurnet.pl
« e-mail: dyzurnet@dyzurnet.pl

« infolinii : 801 615 005

« aplikacji mobilnej: dyzurnet.pl

Wiecej o bezpieczenstwie dzieci i mtodziezy w internecie

www.dyzurnet.pl www.kursor.edukator.pl
www.ore.edu.pl www.saferinternet.pl

www.akademia.nask.pl www.plikifolder.pl
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Zapobieganie - reagowanie
GRY KOMPUTEROWE




Czy wiesz, ze...?

Gry komputerowe to bardzo popularna forma rozrywki dla dzieci i mtodziezy. 60% dzieci w wieku
4-14 lat uzywa komputera do grania (b), a 94% nastolatkow w wieku 12-17 lat gra w gry wideo (a)

Chlopcy zdecydowanie czesciej korzystaja z gier komputerowych niz dziewczeta. Gra prawie 90%
chtopcow, ale tylko 40% dziewczat. (b)

Ponad potowa (52,40%) chtopcow gra codziennie (c)

62% dzieci ponizej 7 roku zycia korzysta z gier na smartfonie lub tablecie (d)

Prawie 85% gier wideo dostepnych na rynku zawiera tresci przemocowe (a)

(a) The report of the APA Task Force on Violent Media, American Psychological Association, 2015
(b) Gry w zZyciu uczniow, Instytut Badan Edukacyjnych, 2014

(c) Badanie naduzywania Internetu przez mfodziez w Polsce, EU-NET-ADB, 2012

(d) Korzystanie z urzadzen mobilnych przez mafte dzieci w Polsce, FDN, 2015
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Gry - dobre czy zte?

=

~
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Gry komputerowhé‘mongspieraé Tozwéj poznawczy, emocjonalny

i spoteczny dzieci. Wptywaja pozytywnie na: spostrzegawczosc, reakcje .
na bodzce, zdolnosci przestrzenne, procesy myslowe oraz koncentracje
uwagi. Poprawiaja refleks i koordynacje wzrokowo-ruchowa oraz ¢wicza
umiejetnos¢ wspotdziatania w grupie.

Nadmierne granie moze spowodowa¢ problemy z koncentra-
cja uwagi przez dluzszy czas, prowadzi¢ do zaniedbywania nauki,
aktywnosci fizycznej, kontaktow z rodzing i kolegami, rezygnacji
z innych zainteresowan, a nawet do zaniedbywania czynnosci
takich jak jedzenie czy sen. W skrajnych przypadkach moze
prowadzi¢ do uzaleznienia.

Gry zawierajace agresje i brutalna przemoc powoduja
wzrost poziomu agresji u dzieci, ucza wrogich zachowan wobec
innych ludzi oraz tego, ze jedynym sposobem na rozwigzywanie
problemow jest uzywanie sity.



Gry komputerowe - oznaczenia

W naszym kraju gry komputerowe oznaczone sa wedlug systemu PEGI
(Pan-European Game Information). Jest to ogélnoeuropejski system klasy-
fikacji gier stworzony przez producentow gier w celu udzielenia rodzicom
w Europie pomocy w podejmowaniu swiadomych decyzji o zakupie gier
komputerowych. Symbole PEGI znajduja sie na opakowaniu gry.
Wskazuja one nastepujace kategorie
wiekowe: 3, 7, 12, 16 i 18 lat, nadane zgodnie z zawartoscia

gry i poziomem rozwoju miodego uzytkownika.
Na stronie internetowej www.pegi.info mozna sprawdzic
klasyfikacje gry i jej kategorie wiekowa.

W systemie PEGI poza klasyfikacja wiekowa mozna
znalez¢ oznaczenia informujace o potencjalnie
szkodliwych tresciach wystepujacych w grze,
takich jak przemoc, wulgaryzmy czy hazard.

Przemoc Wulgarny jezyk Strach Online
1Gra zawera elementy W grze jest uzywany Gra moze przestraszyc W gre- mozna grac online
przemocy. wulgarny jezyk mhbodsze drieci.
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Hazard Narkotyki Dyskryminacja Seks
Gry, ktore zachecajg W grze pojawiaja sie Gra pokazuje przypadki W grze pojawialg sie nagosc
do uprawianta hazardu nawigzania do narkotykdw dyskryminacji lub zawiera iflub zachowania seksualne
lub go uczg lub jest pakazane miaterialy, ktare mogs do lub nawiazania do zachowan
zafywanie narkotykow. nigj zachecac. 0 charakterze seksualnym.

Przed zakupem gry zapoznajmy sie
z jej klasyfikacja i podejmijmy >
przemyslana decyzje.




